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Zatgcznik nr 8b do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Audyt koncowy w obszarze cyberbezpieczenstwa

Specyfikacja parametréow funkcjonalno - technicznych

Przedmiotem zamdwienia jest ustuga audytu cyberbezpieczenstwa systemdw informatycznych Szpitala w
ramach projektu Rozwdj ustug cyfrowych w Samodzielnym Publicznym Zaktadzie Opieki Zdrowotnej Woje-
wodzkim Szpitalu Specjalistycznym nr 3 w Rybniku w ramach KPO na lata 2021-2026 DZIAtANIE 1.1.2 ,
Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych w
ochronie zdrowia” bedaca elementem komponentu D ,Efektywnos¢, dostepnosc i jakos¢ systemu ochrony
zdrowia”.

Zakres ustugi oraz warunki realizacji zostaty opisane w tabelach ponizej.

Przeprowadzony audyt ma wykazaé czy po realizacji projektu zwiekszyt sie poziom bezpieczenstwa telein-
formatycznego w odniesieniu do poziomu wynikajgcego z ankiety lub jest jego brak. Raport musi zawierac
jasne stanowisko audytora w zakresie wykazania, ze spozytkowane $rodki wptynety na podniesienie pozio-
mu bezpieczenstwa.

Jako audyt zerowy, dokumentujgcy stan poczatkowy cyberbezpieczeristwa nalezy wykorzystac¢ ankiete cy-
berbezpieczenstwa zatgczona do umowy o dofinansowanie.

Zakres ustugi:
WARTOSC
L PARAMETR/WARUNEK WARTOSC OFEROWANEGO
i /WARU WYMAGANA PARAMETRU, OPISAC

(wypetnia Wykonawca)

1. Wykonanie audytu koricowego zgodnie z
dotaczong , Ankietg weryfikacji dojrzatosci
w zakresie cyberbezpieczeristwa” stano- TAK
wigcy zatgcznik do zapytania. Audyt ma
zawierac¢ wszystkie elementy ankiety

2. Audyt ma obejmowac obszary, w ktérych
przetwarzane sg dane osobowe wrazliwe,
w tym kluczowe systemy informacji me-
dycznej oraz infrastrukture urzadzen me- TAK
dycznych (aparatura medyczna wraz z
systemami je obstugujgcymi)
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3. Audyt powinien obejmowac niezbedng
infrastrukture teleinformatyczng podmio-
tu, w tym bezpieczenstwo takich elemen-
tow jak:

Kanaty komunikacji jak np. poczta TAK

Sieciowe urzadzenia brzegowe wraz z

zasadami segmentacji oraz przeptywow TAK
Kontrolery domeny TAK
Platforma wirtualizacyjna TAK

System zarzadzania kopiami zapasowymi
3% zarzadz p zap y TAK

Poprawnos¢ konfiguracji stacji roboczych

, TAK
oraz serwerow

Sposoby uwierzytelniania sie uzytkowni-

Kow TAK

4. Zakres prac audytorskich:
TAK

1.Raport podsumowujgcy wydany przez
audytora wiodgcego w formie druko-
wanej oraz w wersji elektronicznej.
2. Minimalny zakres informacji w tekscie
audytu:
2.1.Interpretacje zespotu audytorskiego
wymagan okreslonych w ustawie o
Krajowym Systemie Cyberbezpie-
czenstwa ze szczegdlnym odniesie-
niem sie do niezbednego zakresu
stosowania wymagan formalnych
bezpieczenstwa i ciggtosci dziatania
w organizacji i procesow kluczo-
wych z wykluczeniem proceséw Tak
merytorycznych
2.2.rekomendacje dla organizacji w za-
kresie wymagan polityk bezpie-
czenistwa informacji i audytu wy-
maganego ustawa.
2.3.rekomendacje dziatan korygujgcych
lub naprawczych w systemie do-
kumentacyjnym w aktualnym poli-
tyk bezpieczenstwa informacji
2.4.rekomendacje dziatan korygujgcych
lub naprawczych w systemie do-
kumentacyjnym w kontekscie wy-
magan polityki ciggtosci dziatania
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2.5.jezeli wymagane, rekomendacje w
zakresie infrastruktury sieciowej: jej
architektury, konfiguracji, stosowa-
nych zabezpieczen, adekwatnosci
do wymaganego/oczekiwanego po-
ziomu bezpieczenstwa

2.6.jezeli wystgpia: rekomendacje w za-
kresie poprawy technologii oraz ja-
kosci wykonania dla infrastruktury
sieciowej.

2.7.poréwnanie stanu badanych pdl
dziatalnosci Szpitala opisanych w
ankiecie ze stanem obecnym.

3.Dokumentacja powykonawcza (w zakre-
sie uzgodnionym z Zamawiajacym( w 3
egzemplarzach w wersji papierowej
oraz elektronicznej w ustalonym mie-
dzy stronami formacie (Zakres raportu
w wersji edytowanej docx. Zestawie-
nie tabelarycznej w postaci edytowal-
nego MS Excel, rysunki, schematy w
postaci pdf) oraz prezentacji pptx dla
Zarzadu.

5. Kryteria oceny systemu:

1. norma PN ISO/IEC 27001

2. norma PN ISO/IEC 22301

3. Ustawa z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenstwa (t.j.
Dz.U. z 2018 r. poz. 1560, z 2019 r. poz.
2020)

4. Rozporzadzenie Rady Ministrow z dnia
16 pazdziernika 2018 r. w sprawie rodza-
jow dokumentacji dotyczacej cyberbez-
pieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi
kluczowej (Dz.U. z 2018 r., poz. 2080)

5. Rozporzadzenie Ministra Cyfryzacji z
dnia 10 wrzesnia 2018 r. w sprawie wa-
runkdéw organizacyjnych i technicznych
dla podmiotéw swiadczacych ustugi z
zakresu cyberbezpieczenstwa oraz we-
whnetrznych struktur organizacyjnych ope-
ratoréw ustug kluczowych odpowiedzial-
nych za cyberbezpieczenstwa (Dz.U. z
2018 r., poz. 1780

Tak

6. Weryfikacja i analiza bezpieczenstwa do-
stepu do wewnetrznej infrastruktury sie- Tak
ciowej IT.




&= KRAJOWY . Sfinansowane przez 855 Ministerstwo
=== PLAN ﬁifsc:apospollta Unie Europejska /17 Zdrowia
% ODBUDOWY NextGenerationEU Vo ———

Weryfikacja i analiza jakosciowa odporno-
$ci infrastruktury IT na bezautoryzacyjne
rozpoznanie jego sktadowych, w tym we-
ryfikacja podatnosci serwisdw DNS.
Weryfikacja systemoéw oraz protokotéw
zarzgdzania i monitorowania infrastruktu-
ry IT.

Weryfikacja jakosciowa ochrony przed
oprogramowaniem szkodliwym poprzez
préby propagacji testowego oprogramo-
wania szkodliwego. (zaréwno z zewnatrz
jak i od wewnatrz infrastruktury IT).
Weryfikacja srodkéw technicznych kon-
troli dostepu do systemdw operacyjnych,
w tym zabezpieczen przed mozliwoscig
nieautoryzowanych instalacji oprogra-
mowania.

Weryfikacja i analiza danych przetwarza-
nych przez systemy logowania.
Weryfikacja podatnosci logicznych srod-
kéw kontroli dostepu wewnatrz Infra-
struktury IT.

Weryfikacja podatnosci systemow i sieci
na ataki takie jak sniffing, spoofing, man-
in-the-middle

Weryfikacja na podstawie otwartosci
portéw, podatnosci zwigzanych z autory-
zacjg dostepu zdalnego do zasobow IT i
ocena zwigzanych z tym ryzyk.
Weryfikacja bezautoryzacyjnego dostepu
do informacji o rodzaju i wersji wykorzy-
stywanego oprogramowania systemowe-
go i ustugowego.

Weryfikacja arbitralnego i bezautoryza-
cyjnego zarzadzania cyklem zmian syste-
mow operacyjnych na urzadzeniach infra-
struktury IT.

Rozpoznanie i ocena mechanizméw za-
rzgdzania aktualizacjami - w tym obec-
nos$¢ systemow automatyzujgcych propa-
gacje poprawek bezpieczenstwa.
Weryfikacja podatnosci na bezautoryza-
cyjne potaczenia systemdw VolP.
Weryfikacja podatnosci hostéw na ataki
w warstwie systemowej (przy wykorzy-
staniu exploitéw).

Weryfikacja podatnosci hostéw na moz-
liwos¢ uzyskania nieautoryzowanego do-
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stepu do zasobdéw plikowych.
Weryfikacja poufnosci przesytu danych
przetwarzanych na udostepnionych zaso-
bach plikowych.

Weryfikacja podatnosci ustawien hostéw
na mozliwos¢é uzyskania nieautoryzowa-
nego zdalnego dostepu do kontroli tresci
przesytanych przez przegladarki www.
Weryfikacja bezautoryzacyjnej dostepno-
$ci do danych o czasie pracy, krytycznych
systemow.

Weryfikacja obecnosci domysinych kont
uzytkownikow oraz haset.

Weryfikacja bezpieczenstwa informacji
zawartych w komunikatach systeméw.
Weryfikacja obecnosci podatnych algo-
rytmow szyfrowania.

Weryfikacja podatnosci systemow i apli-
kacji www w wewnetrznej infrastrukturze
IT.

Weryfikacja poufnosci przesytania danych
do wydruku.

Analiza i ocena dodatkowych systeméw
bezpieczenstwa tj. dodatkowego opro-
gramowania antywirusowego, oprogra-
mowania weryfikujgcego integralnosé
systemdw i gwarantujgcego audytowal-
nos$¢ infrastruktury IT.

Weryfikacja podatnosci systemu sieci
wewnetrznej na zaktécenie/zablokowanie
dostepnosci do ustug i okreslenie zasiegu
oraz zlokalizowanie fizycznego zrddta
ataku.

Zebranie dostepnych wiadomosci o
obiekcie metodg pasywna.
Wykorzystanie baz danych i narzedzi on-
line: whois, dns, robtex,etc.

Analiza informacji zawartych w nagtow-
kach odpowiedzi aplikacji www.

Analiza informacji zawartych w odpowie-
dziach aplikacji www Préba wykrycia luk i
podatnosci konfiguracyjnych.

Analiza metadanych plikow.

Préba enumeracji zasobéw danych.
Préba przeprowadzenia ataku stowniko-
wego na hasta uzytkownikow.

Préba ujawnienia wyciekéw danych
(obecnosé popularnych plikéw, analiza
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informacje o btedach, niewtasciwe na-
zewnictwo zasobdéw, wycieki kodu aplika-
cji).

Préby wywotania btedéw aplikacji (mani-
pulacja przesytanymi danymi, w tym:)
Przesytanie niepoprawnych danych.
Przesytanie nadmiarowych danych.
Manipulacja parametrami oraz danymi
nagtéwkowymi zapytan

Praktyczne sprawdzenie wykrytych po-
datnosci :

Préba exploitacji z uzyciem bazy posiada-
nych exploitow

Weryfikacja nieautoryzowanego dostepu
do testowanego systemu

Weryfikacja informacji wrazliwych, uzy-
skanych w odpowiedziach systemu.
Weryfikacja reakcji zabezpieczen testo-
wanego systemu, na przeprowadzane
préby ataku.

Analiza bezpieczenstwa systemu poczty
elektronicznej bedacy szczegdlnym przy-
padkiem audytu teleinformatycznego i
rozszerzajgcy zakres audytu teleinforma-
tycznego.

Weryfikacje oprogramowania AV poczty
elektronicznej na rozsytanie zagrozen
zawierajacych w tresci zagrozenia, przesy-
tanych z wewnatrz i zewnatrz infrastruk-
tury IT

Badanie podatnosci systemu poczty na
proby bezautoryzacyjnego dostepu do
skrzynek poczty elektronicznej pracowni-
kow

Badanie podatnosci systemu dostepu
przez www do poczty elektronicznej.
Analiza bezpieczenstwa ustugi katalogo-
wej Active Directory bedacy szczegdlnym
przypadkiem audytu teleinformatycznego
i rozszerzajacy zakres audytu teleinforma-
tycznego.

Weryfikacje bezpieczefstwa transmisji
danych pomiedzy serwerem a stacjami
roboczymi.

Weryfikacje reakcji i czasu reakcji na atak
account lockout w domenie.

Weryfikacje bezpieczeristwa poufnosci
przesytanych danych potrzebnych do au-
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toryzacji, z urzadzen zintegrowanych z
AD.

Weryfikacje bezpieczenstwa poufnosci
instrukcji GPO pod kgtem ujawniania
krytycznych informacji o systemach i wy-
cieku danych.

7. Audyt fizyczny i Srodowiskowy, ktorego
celem jest weryfikacja skutecznej ochrony
fizycznej i Srodowiskowej zasobéw. W
sktad tego audytu wchodzi:

Weryfikacja granic obszaru bezpiecznego.
Weryfikacja zabezpieczen wej-
$cia/wyjscia.

Weryfikacja systemow zabezpieczen po-
mieszczen i urzadzen.

Weryfikacja bezpieczenistwa okablowania
strukturalnego.

Weryfikacja systemow chtodzenia.
Weryfikacja systemoéw alarmowych.

Zakres weryfikacji ankiety dojrzatosci:

1) System kopii zapasowych

Czy . .
Lp. Nazwa kryterium spetnione? Czy obllg:toryj-
(Tak / Nie) ne:
1. Wdrozony system tworzy odmiejscowione kopie zapasowe. Tak
System posiada aktualne wsparcie producenta oraz wykonuje
kopie kluczowych systemdéw podmiotu.
2. Infrastruktura systemu backupu jest odseparowana od syste- Tak
mu produkcyjnego
3 Przeprowadzono testy odtworzenia systemu i potwierdzono Tak
) skutecznosé/poprawnosé odtworzenia
4 Podmiot posiada dokumentacje powdrozeniowg systemu bac- Tak
" | kupu.
5 Administratorzy systemu backupu podmiotu odbyli instruktaz Tak
) z obstugi systemu kopii zapasowych.
6 Wdrozono procedury backupowe oraz odtworzeniowe i pro- Nie
) cedury te sg stosowane.
7 Tworzone s3 i weryfikowane raporty z cyklicznego wykonywa- Nie
) nia odmiejscowionej kopii zapasowej.
Podmiot cyklicznie odtwarza dane z kopii zapasowych w celu Nie
8. weryfikacji poprawnosci. Odtworzenia testowe potwierdzone
sg protokotem.

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

* Zestawienie wszystkich kluczowych i pomocniczych systemow objetych systemem kopii zapasowych
—dla zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.
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* Dokument zawierajgcy wymagania dotyczgce czestotliwosci wykonywania kopii zapasowych — dla
zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

* Kompletna dokumentacja wdrozonego rozwigzania systemu kopii zapasowych w szczegélnosci ze-
staw procedur wykonywania, odtworzenia (w tym cyklicznych testéw), zabezpieczenia odmiejsco-
wionej kopii, monitoringu i weryfikacji poprawnosci dziatania systemu, zarzadzania uprawnieniami
i dostepem do systemu — dla zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

* Raport z testow funkcjonalnych i niefunkcjonalnych dziatania systemu backupu — dla zakupu sprzetu i
oprogramowania oraz ustug wdrozeniowych.

* Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi systemu kopii zapasowej — w zakresie
ustug szkoleniowych.

* Wyniki testu potwierdzajgcego skutecznos$é¢ wprowadzonych zabezpieczen i potwierdzajgcego zgod-
nos$¢ konfiguracji z dokumentacjg — dla ustug testéw bezpieczenstwa.

* Wyciagg z umowy obejmujacy zakres ustugi — dla ustug utrzymaniowych

2) Zapory sieciowe

Czy . .
Lp. Nazwa kryterium spetnione? Czy Obllg: tory)-
(Tak / Nie) ne:
1. Wdrozono modut ochrony przed ztosliwym oprogramowaniem Tak
dla ruchu z/do Internetu, posiadajgcy aktualne wsparcie.
2. Wdrozono i wigczono modut IPS/IDS przynajmniej dla ruchu Tak
z/do Internetu, posiadajgcy aktualne wsparcie.
3. Wdrozono i wtgczono moduty filtrowania zawartosci oraz re- Tak
guty filtrowania po kategorii tresci.
4 Na brzegu sieci zainstalowany Firewall, a sama sie¢ podzielona Tak
jest na podsieci.
5. Kluczowe aplikacje/systemy, w szczegdlnos$ci dostepne pu- Nie
blicznie chronione sg za pomoca firewalla aplikacyjnego (WAF)
z wtgczonymi modutami ochrony aplikacji, ochrony DoS/DDoS.
6. Pliki pobierane z sieci Internet podlegajg analizie w izolowa- Nie
nych srodowiskach typu Sandbox.
7. Domysine hasta przekazane przy odbiorze zostaty zmienione i Tak
objete procedurg zarzadzania hastami w organizacji.
8. Nieuzywane porty, ustugi oraz konta zostaty wytgczone. Tak
9. Dostep do panelu zarzadzania zaporg sieciowy zostat ograni- Tak
czony jedynie dla wyznaczonych oséb zgodnie z obowigzujgca
procedurg nadawania uprawnien oraz dostepny jest wytgcznie
z wybranej podsieci.
10. | Wdrozona zostata procedura cyklicznego wykonywania kopii Tak
zapasowych konfiguracji urzadzenia (lub po kazdej zmianie
regut i wersji) .Procedura ta jest stosowana.
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11. | Administratorzy posiadajg kompetencje w postaci odbytego Tak
instruktazu stanowiskowego i/lub odbytych szkolen z obstugi
dedykowanego systemu Firewall.

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

* Dokumentacja powykonawcza wdrozonych zapdr sieciowych wraz z zabezpieczeniami — dla zakupu
sprzetu i oprogramowania oraz ustug wdrozeniowych.

* Wyniki testu potwierdzajacego skutecznos$é wprowadzonych zabezpieczen i potwierdzajgcego zgod-
nos$¢ konfiguracji z dokumentacjg — dla ustug testéw bezpieczerstwa.

* Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi zainstalowanych zapér sieciowych — dla
ustug szkoleniowych. Wycigg z umowy obejmujgcy zakres ustugi — dla ustug utrzymaniowych.

3) Ochrona poczty e-mail

Czy . .
Lp. Nazwa kryterium spetnione? Czy Obhg: toryl-
(Tak / Nie) ne:
1. Wdrozono mechanizmy ochrony poczty SPF, DMARC, DKIM. Tak
2. Wdrozono ochrone antyspam oraz ochrone przed ztosliwym Tak
oprogramowaniem, z aktualnym wsparciem producenta i ak-
tualnymi sygnaturami.
3. Przeprowadzono testy wdrozonych mechanizméw ochrony Tak
poczty, ktore potwierdzity poprawne ich dziatanie.
4. Wdrozono obowigzkowy drugi sktadnik uwierzytelniajgcy (2FA) Tak
dla poczty dostepnej z sieci publicznej.
5. Uwierzytelnianie do poczty dostepnej publicznie jest zgodne Nie
ze standardem FIDO2.
6. Wdrozono zasady bezpiecznego wykorzystania poczty w orga- Nie
nizacji.
7. Wiadomosci przychodzgce z zewnatrz oznaczane sg dedyko- Nie
wanym banerem.
8. Administratorzy posiadajg kompetencje w postaci odbytego Tak
instruktazu stanowiskowego z obstugi dedykowanego systemu
lub ustugi.
9. Kopia bezpieczenstwa poczty jest regularnie wykonywana. Tak

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa: Opis sposobu

ochrony poczty wraz z dokumentacjg systemoéw ochrony poczty

* Protokot z testéw, ktdry opisuje wyniki testéw wdrozonych polityk ochrony poczty w tym weryfikacje
mechanizmdw (SPF, DMARC, DKIM) ochrony poczty elektronicznej przy pomocy portalu CERT Pol-
ska https://bezpiecznapoczta.cert.pl/

* Wynik testu potwierdzajgcego wdrozenie obowigzkowego drugiego sktadnika uwierzytelniajgcego
(2FA) dla poczty elektronicznej dostepnej publicznie.

* Raport z wykonania backupu poczty elektronicznej wraz z testowym odtworzeniem. Raport zawie-
rajgcy informacje o aktualizacji systemu pocztowego wraz z jego ochrong
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4) Segmentacja sieci
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Czy spetnio- . .
Lp. Nazwa kryterium ne? Czy Obhg: tory)-
(Tak / Nie) ne:
1. Wdrozono segmentacje sieciowg (na poziomie Tak
VLANOGw) zapewniajgcy odseparowanie sieci biurowej, sys-
temow serwerowych, systemu kopii zapasowych, urzadzen
medycznych, sieci goscinne;j.
2. Wdrozono reguty bezpieczenstwa pomiedzy segmentami Tak
sieci oparte na zasadzie minimalnego niezbednego dostepu.
3. Dokumentacja architektury sieciowej jest sporzadzona i ak- Nie
tualizowana.
4. Wszystkie podtgczane do sieci urzgdzenia sg identyfikowane, Nie

uwierzytelniane oraz autoryzowane.

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

* Dokument zawierajgcy wymagania dotyczgce podziatu sieci wraz ze sposobem implementacji — dla

zakupu sprzetu, oprogramowania oraz ustug wdrozeniowych.

* Dokumentacja sposobu identyfikowania, uwierzytelniania i autoryzacji urzadzen podtgczanych do

sieci — dla zakupu oprogramowania.

* Wynik weryfikacji zgodnosci konfiguracji z dokumentacja— dla zakupu sprzetu, oprogramowania oraz

ustug wdrozeniowych.

* Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi zainstalowanych systeméw ochrony

sieciowej — dla ustug szkoleniowych

* Wycigg z umowy obejmujacy zakres ustugi — dla ustug utrzymaniowych.

* Wyniki testu potwierdzajacego skutecznos$é wprowadzonych zabezpieczen i potwierdzajgcego zgod-

nos$¢ konfiguracji z dokumentacjg — dla ustug testéw bezpieczenstwa.

5) Ochrona stacji roboczych oraz serweréw (rozwigzania klasy EDR)

Czy spetnio- . .
Lp. Nazwa kryterium ne? Czy Obhg: toryl-
(Tak / Nie) ne:
1. Wdrozono rozwigzanie ochrony przed ztosliwym oprogramo- Tak
waniem z aktualnym wsparciem producenta.
2. Wdrozono rozwigzanie klasy EDR, obejmujgce wszystkie Tak
wspierane przez producenta oprogramowania stacje robocze
oraz serwery.
3. Wdrozono rozwigzanie klasy XDR, obejmujgce wszystkie Nie
wspierane przez producenta oprogramowania stacje robocze i
serwery oraz zbierajgce i analizujace dane rowniez z innych
Zrédet.
4. Dla serwerdéw oraz stacji roboczych nieobjetych ochrong zosta- Tak
ta wykonana analiza ryzyka.
5. Osoby administrujgce systemami ochrony stacji i serweréw Tak

posiadajg odpowiednie kompetencje potwierdzone odbytym
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szkoleniem.

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

* Dokumentacja powykonawcza wdrozonego rozwigzania, potwierdzajgca zastosowanie polityk bez-
pieczenstwa oraz wdrozenie agentdw rozwigzania na stacjach roboczych oraz serwerach — dla za-

kupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

* Wycigg z umowy obejmujacy zakres ustugi — dla ustug utrzymaniowych.

* Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi systemu — dla ustug szkoleniowych.
6) Zarzadzanie podatnosciami

Czy . .
Lp. Nazwa kryterium spetnione? Czy Obhg: toryl-
(Tak / Nie) ne:
1. Wdrozono system automatycznego (sieciowego i/lub agento- Nie
wego) skanowania i identyfikacji podatnosci.
2. Skanowanie podatnosci obejmuje przynajmniej kluczowe Nie
stacje robocze, serwery oraz urzadzenia sieciowe.
3. Skanowanie podatnosci obejmuje proces Nie
uwierzytelnienia sie do poziomu systemu operacyjnego ska-
nowanego hostu.
4. Skanowanie podatnosci obejmuje ocene poprawnosci konfigu- Nie
racji bezpieczenstwa skanowanego hostu.
5. Ocena ryzyka podatnosci uwzglednia inne czynniki niz system Nie
klasyfikacji CVSS.
6. Ustalono czasy reakcji na zidentyfikowane podatnosci. Nie

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa: Dokumentacja
powykonawcza wdrozonego i uruchomionego systemu, wskazujgca na obszary objete skanowaniem

podatnosci — dla zakupu oprogramowania lub zakupu wsparcia oraz ustug wdrozeniowych.
Potwierdzenie uczestnictwa w szkoleniach — dla ustug szkoleniowych.

Wyciagg z umowy obejmujacy zakres ustugi — dla ustug utrzymaniowych.
7) System zarzadzania bezpieczennistwem informacji

Czy : .
Lp. Nazwa kryterium spetnione? Czy Obhg: toryl-
(Tak / Nie) ne:
1. Wdrozono polityke zarzgdzania dostepem i uprawnieniami. Tak
2. Wdrozono polityke kryptografii z uwzglednieniem zalecanych Tak
dopuszczalnych protokotéw szyfrowania.
3. Wdrozono polityke zarzagdzania podatnosciami Tak
4. Wdrozono polityke zarzadzania ryzykiem z uwzglednieniem Tak
obszaru cyberbezpieczenstwa
5. Wdrozono polityke logowania zdarzen z uwzglednieniem apli- Tak
kacji, sieci, serweréw, bramy brzegowej, kontrolerem domeny.
6. Wdrozono polityke kopii bezpieczenstwa. Tak
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7. Wdrozono polityke zarzadzania incydentami bezpieczenstwa. Tak

8. Wdrozono polityke zarzadzania ciggtoscig dziatania. Tak

9. Wdrozono polityke ochrony danych osobowych z uwzglednie- Tak
niem przetwarzania danych medycznych

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa: Oswiadczenie
osoby uprawnionej do reprezentacji podmiotu, ze kierownictwo ustanowito lub zmodyfikowato
System Zarzadzania Bezpieczenstwem Informacji, oraz ze zostaty alokowane zasoby ludzkie i
finansowe, niezbedne do jego realizacji, monitorowania i okresowych przegladdw.

* Lista opracowanej dokumentacji wraz z opisem
* Potwierdzenie uczestnictwa w szkoleniach — dla ustug szkoleniowych
8) Szkolenia z zakresu podnoszenia sSwiadomosci w obszarze cyberbezpieczenistwa (cyberhigieny)

Lp.

Nazwa kryterium

Czy
spetnione?
(Tak / Nie)

Czy obligatoryj-
ne?

Odbycie szkolenia przez kadre kierowniczg, w okresie ostat-
niego roku, minimum w zakresie:
*Podstaw prawnych w obszarze cyberbezpieczenstwa
*Typow atakéw
*Reagowania na incydenty
*Wykonywania badan bezpieczeristwa
*Roli kadry zarzadzajgcej w procesach bezpieczenstwa

Tak

Odbycie szkolenia przez kadre biurowg i medyczng — min. 75%
pracownikoéw pracujgcych na systemach informatycznych
szpitala, w okresie ostatniego roku, minimum w zakresie:

*Podstawowych zasad cyberhigieny
*Typow atakdéw wraz z przyktadami

*Reagowania na incydenty

Tak

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

¢ Konspekt programu szkolen
¢ Potwierdzenie uczestnictwa w szkoleniach co najmniej 75% pracownikéw szpitala, pracujgcych na sta-

cjach roboczych — oswiadczenie dyrektora szpitala

9) Ustugi zarzadzane bezpieczeristwa

Czy . .
Lp. Nazwa kryterium spetnione? Czy Obhg: toryl-
(Tak / Nie) ne:

1. Systemy teleinformatyczne jak i infrastruktura teleinforma- Nie

tyczna monitorowana jest catodobowa pod katem bezpieczen-

stwa
2. Przygotowano i przetestowano indywidualne procedury re- Nie

agowania na incydenty bezpieczenstwa dla najbardziej po-

wszechnych i najczesciej pojawiajgcych sie zdarzen
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Utrzymywany jest centralny system klasy SIEM lub system Nie
centralnej kolekcji zdarzen/logéw gromadzacy istotne z punktu
widzenia zdarzenia bezpieczenstwa z infrastruktury teleinfor-
matycznej oraz aplikacji i systemow,

4. Kluczowe aplikacje, systemy oraz infrastruktura teleinforma- Nie
tyczna testowana jest pod katem bezpieczenstwa

5. Ubezpieczenie od ryzyk cybernetycznych stosowane jest jako Nie
element uzupetniajacy zarzadzania ryzykiem.

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

Umowa o Swiadczenie ustug Centrum Operacji Bezpieczenistwa — w zakresie ustug SOC.

¢ Wykaz przygotowanych Scenariuszy Reakcji dla zidentyfikowanych zagrozen — w zakresie ustugi przygo-
towania i wdrozenia scenariuszy.

¢ Umowa o $wiadczenie ustug udostepniania i zarzadzania systemem SIEM — w zakresie tego systemu.

¢ Umowa o $Swiadczenie ustug testéw bezpieczenstwa — w zakresie ustug testow.
9) Uwierzytelnienie i autoryzacja do systeméw

Czy
Lp. Nazwa kryterium spetnione?
(Tak / Nie)
1. Wszystkie krytyczne systemy w organizacji wymagajg uzycia Nie
drugiego sktadnika uwierzytelniania lub uwierzytelniania bez-
hastowego.

Czy obligatoryj-
ne?

2. Kazda osoba w organizacji ma obowigzek korzystania z Nie
drugiego skfadnika uwierzytelniania lub uwierzytelniania
bezhastowego (jezeli jest dostepny).

3. W przypadku wykorzystywania systemu pojedynczego logo- Nie
wania dla dostepu do systemow i aplikacji, uwierzytelnienie
uzytkownika odbywa sie z wykorzystaniem metod wielosktad-
nikowych lub uwierzytelniania bezhastowego.

4. Wytgczono mozliwos¢ uzywania SMS-6w jako metody uwie- Nie
rzytelniania.

5. Uwierzytelnianie do krytycznych systeméw i aplikacji w orga- Nie
nizacji jest zgodne ze standardem FIDO2.

6. Wszystkie potaczenia zdalne wymagajg wielosktadnikowego Nie
uwierzytelniania.

7. Uwierzytelnianie uzytkownika uwzglednia jego kontekst np. Nie
urzadzenie z ktdrego nastepuje logowanie.

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

¢ Dokumentacja powykonawcza wdrozonych rozwigzan uwierzytelniajgcych wraz z zabezpieczeniami — dla
zakupu urzadzen i oprogramowania oraz ustug wdrozeniowych.

¢ Potwierdzenie uczestnictwa w szkoleniach — dla ustug szkoleniowych.

Termin redlizacji zadania - do dnia 03.07.2026 .

UWAGA:
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1.W przypadku zastosowania przez Zamawiajgcego w opisie przedmiotu zamdwienia odniesien lub nazw
specyfikacji technicznych, aprobat, technologii, funkcjonalnosci lub norm, Zamawiajacy dopuszcza
zaoferowanie rozwigzan co najmniej rGwnowaznych z opisywanymi. Wykonawca, ktéry w celu realizacji
Zamoéwienia powotuje sie na rozwigzania co najmniej rownowazne z opisywanym przez Zamawiajgcego, jest
obowigzany wykaza¢, ze oferowane przez Wykonawce rozwigzania spetniajg wymagania okreslone przez
Zamawiajgcego.

2. Jezeli w jakimkolwiek dokumencie postepowania znajduje sie jakikolwiek znak towarowy, znak handlowy
jakiegos wyrobu, nazwa witasna (handlowa), patent czy pochodzenie — nalezy przyjag¢, ze Zamawiajgcy podat
taki opis ze wskazaniem na typ i dopuszcza zastosowanie materiatdw, urzadzen, sprzetu i wyposazenia o co
najmniej réwnowaznych parametrach technicznych w odniesieniu do parametréw podanych pod pojeciem
typu. Wykonawca, ktéry w celu realizacji Zamoéwienia powotuje sie na rozwigzania co najmniej
rownowazne, jest obowigzany wykazac, ze oferowane przez Wykonawce rozwigzania spetniajg wymagania
okreslone przez Zamawiajgcego.

(miejscowosé) (podpis(y) osoby ( 0séb) upowaznionej
do wystepowania w imieniu Wykonawcy
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